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ESPECIAL: REGLAMENTO DE LA LOPD

REAL DECRETO 1720/2007, DE 21 DE DICIEMBRE, POR EL QUE SE APRUEBA EL REGLAMENTO DE
DESARROLLO DE LA LEY ORGANICA 15/1999, DE 13 DE DICIEMBRE, DE PROTECCION DE DATOS DE

CARACTER PERSONAL.

DEFINICIONES DEL REGLAMENTO

Dato de caracter personal: Cualquier
informacién numérica, alfabética, grafica,
fotogréfica, aclstica o de cualquier otro
tipo concerniente a personas fisicas iden-
tificadas o identificables

Persona identificable: toda persona cuya
identidad pueda determinarse, directa o
indirectamente, mediante cualquier infor-
macién referida a su identidad fisica,
fisiolégica, psiquica, econémica, cultural o
social.

Datos de cardcter personal relacionados
con la salud: las informaciones concer-
nientes a la salud pasada, presente y
futura, fisica o mental, de un individuo. En
particular, los referidos a su porcentaje
de discapacidad y a su informacién ge-
nética.

Destinatario o cesionario: la persona
fisica o juridica, publica o privada u ér-

CONTENIDOS DESTACADOS:

gano administrativo, al que se revelen los
datos.

Responsable del fichero o del tratamiento:
Persona fisica o juridica, de naturaleza po-
blica o privada, v érgano administrativo,
que sélo o conjuntamente con otros decida
sobre la finalidad, contenido y uso del trata-
miento, aunque no lo realizase materialmen-
te. Podrdn ser también responsables del
fichero o del tratamiento los entes sin perso-
nalidad juridica que actien en el trdfico
como sujetos diferenciados.

Fichero no automatizado: todo conjunto de
datos de cardcter personal organizado de
forma no automatizada y estructurado con-
forme a criterios especificos relativos a per-
sonas fisicas, que permitan acceder sin es-
fuerzos desproporcionados a sus datos per-
sonales, ya sea aquél centralizado, descen-
tralizado o repartido de forma funcional o
geogrdfica.

Soporte: objeto fisico que almacena o contiene
datos o documentos, u objeto susceptible de ser
tratado en un sistema de informacién y sobre el
cual se pueden grabar y recuperar datos.
Documento: todo escrito, gréfico, sonido, imagen
o cualquier ofra clase de informacién que puede
ser tratada en un sistema de informacién como
una unidad diferenciada.
Fuentes accesibles al publico (Articulo 7)

El censo promocional.

Las guias telefénicas.

Las guias profesionales (colegios profesionales)

El censo promocional.

Los diarios y boletines oficiales

Los medios de comunicacién social

Las guias de servicio de comunicaciones electré-

nicas.
Tratamiento de datos: cualquier operacién o pro-
cedimiento, sea o no automatizado, que permita
la recogida, grabacién, conservacién, elaboracién,
modificacién, consulta, utilizacién, modificacién,
cancelacién, bloqueo o supresién, asi como las
cesiones de datos que resulten de comunicaciones,
consultas, interconexiones y transferencias.

AMBITO OBJETIVO DE APLICACION

Se aplicara a los datos de caracter personal registrados en soporte fisico, susceptibles de tratamiento, y

a toda modalidad de uso posterior de estos datos por los sectores publicos y privados.
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No se aplicara:

Al tratamiento de datos que se refieran a personas juridicas.

A los ficheros que se limiten a incorporar datos de las personas fisicas que presten sus servicios en
aquéllas.

Datos relativos a empresarios individuales cuando haga referencia a ellos en su calidad de comercian-
tes, industriales o navieros

Datos de caracter personal de personas fallecidas, aunque las personas vinculadas al fallecido podran
dirigirse a los responsables del fichero que contenga datos del éste para notificar en 6bito, o solicitar la
cancelacion de los datos.

A los ficheros realizados por personas fisicas en actividades exclusivamente personales o domésticas.
Se consideraran relacionados con éstas, los tratamientos relativos a actividades que se inscriben en el
marco de la vida privada o familiar de los particulares.

A los ficheros sometidos a la normativa sobre proteccion de materias clasificadas.

A los ficheros establecidos para la investigacion del terrorismo y de formas graves de delincuencia
organizada.
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COMPARATIVA

RD 994/1999

RD 1720/2007

Accesos autorizados: Autorizaciones concedidas a un usuario para
la utilizacién de los diversos recursos.

Avutenticacién: Procedimiento de comprobacién de la identidad de
un usuario.

Contrasefia: informacién confidencial, frecuentemente constituida
por una cadena de caracteres, que puede ser usada en la autenti-
cacién de un usuario

Accesos autorizados: autorizaciones concedidas a un usuario para la
utilizacién de los diversos recursos, En su caso, incluirdn las autoriza-
ciones o funciones que tengan atribuidas un usuario por delegacién
del responsable del fichero o tratamiento o responsable de seguri-
dad.

Avutenticacién : Procedimiento de comprobacién de la identidad de
un usuario.

Contrasefia: informacién confidencial, frecuentemente constituida por
una cadena de caracteres, que puede ser usada en la autenticacion
de un usuario o en el acceso a un recurso

Control de acceso: mecanismo que en funcién de la identificacién ya
autenticada permite acceder a datos o recursos.

Copia de respaldo: copia de los datos de un fichero automatizado
en un soporte que posibilite su recuperacién.

Identificacién: procedimiento de reconocimiento de la identidad de
un usuario.

Incidencia: cualquier anomalia que afecte o pudiera afectar a la
seguridad de los datos.

Recurso: Cualquier parte componente de un sistema de informacién

Control de acceso: mecanismo que en funcién de la identifica-
cién ya autenticada permite acceder a datos o recursos.

Copia de respaldo: copia de los datos de un fichero automatiza-
do en un soporte que posibilite su recuperacién.

Identificacién: procedimiento de reconocimiento de la identidad
de un usuario.

Incidencia: cualquier anomalia que afecte o pudiera afectar a
la seguridad de los datos.

Recurso: Cualquier parte componente de un sistema de informa-
cién

Responsable de seguridad: persona o personas a las que el res-
ponsable del fichero ha asignado formalmente la funcién de coordi-
nar y controlar las medidas de seguridad aplicables.

Sistema de informacién: conjunto de ficheros automatizados, pro-
gramas, soportes y equipos empleados para el almacenamiento y
tratamiento de datos de cardcter personal.

Soporte: objeto fisico susceptible de ser tratado en un sistema de
informacién y sobre el cual se pueden grabar y recuperar datos.

Responsable de seguridad: persona o personas a las que el respon-
sable del fichero ha asignado formalmente la funcién de coordinar y
controlar las medidas de seguridad aplicables.

Sistema de informacién: conjunto de ficheros, tratamientos, progra-
mas, soportes y en su caso, equipos empleados para el tratamiento
de datos de cardcter personal.

Soporte: objeto fisico que almacena o contiene datos o documentos, u
objeto susceptible de ser tratado en un sistema de informacién y so-
bre el cual se pueden grabar y recuperar datos.

Usuario: sujeto o proceso autorizado para acceder a datos o recur-
s0s.

Usuario: Sujeto o proceso autorizado para acceder a datos o recur-
sos. Tendrdn la consideracién de usuarios los procesos que permitan
acceder a datos o recursos sin identificacién de un usuario.

NIVELES DE SEGURIDAD

BASICO: Todos los ficheros o tratamien-

tos de datos de cardcter personal.

MEDIO:

- Los relativos a comisién de infracciones
administrativas o penales

- Aquellos cuyo funcionamiento se rija
por el articulo 29 de la LOPD.

- Aquellos de los que sean responsables
Administraciones tributarias y se rela-
cionen con el ejercicio de sus potesta-
des tributarias.

- Aquellos de los que sean responsables
las entidades financieras para finalida-
des relacionadas con prestacién de
servicios financieros.

- Aquellos de los que sean responsables
las Entidades Gestoras y Servicios Co-
munes de la Seguridad Social. De igual
modo, aquellos de los que sean respon-
sables la mutuas de accidentes de tra-
bajo y enfermedades profesionales de
la Seguridad Social.

- Aquellos que tengan un conjunto de
datos de cardcter personal que ofrez-
can una definicién de las caracteristicas

o de la personalidad de los ciudada-
nos y que permitan evaluar determina-
dos aspectos de la personalidad o del
comportamiento de los mismos.

ALTO:

- Los que se refieran a datos de ideolo-
gia, afiliacién sindical, religién, creen-
cias, origen racial, salud o vida sexual.

- Los que contengan o se refieran a da-
tos recabados para fines policiales sin
consentimiento de las personas afecta-
das.

- Aquellos que contengan datos deriva-
dos de actos de violencia de género

EXCEPCIONES:

Se aplican medidas de seguridad de
nivel bdsico y medio y la medida de
seguridad de nivel alto, relativa al re-
gistro de accesos, a los ficheros de los
que sean responsables:

- Los operadores que presten servicios
de comunicaciones electrénicas disponi-
bles al publico o,

- Exploten redes puUblicas de comunicaciones
electrénicas respecto a los datos de trafico y
a los datos de localizacién,

En caso de ficheros o tratamientos de datos de
ideologia, afiliacién sindical, religién, creencias,
origen racial, salud o vida sexual bastard la
implantacién de las medidas de seguridad de
nivel basico cuando:

- Los datos se utilicen con la dnica finalidad de
realizar una transferencia dineraria a las
entidades de las que los afectados sean aso-
ciados o miembros.

- Se trate de ficheros o tratamientos no automa-
tizados en los que de forma incidental o
accesoria se contenga aquellos datos sin guar-
dar relacién con su finalidad.

- Se trate de ficheros cuyo Unico dato de salud
haga referencia exclusivamente al grado de
discapacidad.

- La simple declaracién de la condicién de dis-
capacidad o invalidez del afectado con moti-
vo del cumplimiento de deberes publicos.
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El ENCARGADO DEL TRATAMIENTO (Articulo 82)

Cuando presta sus servicios en los locales del responsable del fi-
chero :

Si el responsable del fichero le facilite el acceso a los datos, a los
soportes que los contengan o a los recursos del sistema de informacién
que los trate, a hacerse constar en el documento de seguridad de
dicho responsable, comprometiéndose el personal del encargado al
cumplimiento de las medidas de seguridad previstas en el citado docu-
mento.

Cuando en dicho acceso se ha prohibido al encargado incorporar
tales datos a sistemas o soportes distintos de los del responsable, este
Ultimo deberd hacer constar esta circunstancia en el documento de
seguridad del responsable, comprometiéndose el personal del encar-
gado al cumplimiento de las medidas de seguridad previstas en el
citado documento.

Cuando presta sus servicios en sus propios locales:

Deberd elaborar un documento de seguridad en los términos exigidos
por el articulo 88 de este reglamento o

Completar el que ya hubiera elaborado, en su caso, identificando el
fichero o tratamiento y el responsable del mismo e incorporando las
medidas de seguridad a implantar en relacién con dicho tratamiento.

En todo caso, el acceso a los datos por el encargado del tratamiento
estard sometido a las medidas de seguridad exigibles segun la nor-
mativa de proteccién de datos de cardcter personal

Cuando los datos personales se almacenen en dispositivos portdtiles o
se traten fuera de los locales del responsable de fichero o tratamiento,
o del encargado del tratamiento es necesaria una autorizacién previa
del responsable del fichero o tratamiento, y deberd garantizarse el
nivel de seguridad correspondiente.

La autorizacién anterior tendrd que constar en el documento de seguri-
dad y se establecerd un periodo de validez para un usuario o para un
perfil de usuarios

Cuando exista un tratamiento de datos por cuenta de terceros, el do-
cumento de seguridad deberé contener: (art.88)

® |a identificacién de los ficheros o tratamientos que se traten en
concepto de encargado con referencia expresa al contrato o docu-
mento que regule las condiciones del encargo.

®  |a identificacién del responsable.

El periodo de vigencia del encargo.

El responsable del fichro deberd anotar en su documento de seguri-
dad los casos en los que datos personales de un fichero o tratamiento
se incorporen y traten de modo exclusivo en los sistemas del encarga-
do. Cuando tal circunstancia afectase a parte o a la totalidad de los
ficheros o tratamientos del responsable, podrd delegarse en el encar-
gado la llevanza del documento de seguridad , salvo en los datos
contenidos en recursos propios. Este hecho se indicard de modo expre-
so en el contrato con especificacién de los ficheros o tratamientos afec-
tados. En tal caso, se atenderd al documento de seguridad del encar-
gado.

PRESTACIONES DE SERVICIOS SIN ACCESO A DATOS PERSONALES
(Articulo 83)

El responsable del fichero o tratamiento adoptard las medidas ade-
cuadas para limitar el acceso del personal:
a datos personales
a los soportes que los contengan
a los recursos del sistema de informacién, para la realiza-
cién de trabajos que no impliquen el tratamiento de
datos personales.
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Cuando se trate de personal ajeno, el contrato de prestacién de servicios
recogerad :
®  |a prohibicion de acceder a los datos personales

la obligacién de secreto respecto a los datos que el personal hubiera
podido conocer con motivo de la prestacion del servicio.

DOCUMENTO DE SEGURIDAD

El Documento de Seguridad deberd estar en todo momento actualizado y
serd revisado siempre que se produzcan cambios relevantes:

®  En el sistema de informacién
®  En el sistema de tratamiento empleado

®  En su organizacion
En el contenido de la informacién incluida en los ficheros o tratamientos o,
en su caso, como consecuencia de los controles peridédicos realizados.

Estardn claramente definidas y documentadas en el documento de seguri-
dad:

o Las funciones y obligaciones de los usuarios o perfiles de usuarios
con acceso a los datos de cardcter personal y a los sistemas de informa-
cién

L Las funciones de control

L4 Autorizaciones delegadas por el responsable del fichero o trata-
miento.

En caso de que exista personal ajeno al responsable del fichero que ten-
ga acceso a los recursos deberd estar sometido a las mismas condiciones
y obligaciones de seguridad que el personal propio.

Los soportes y documentos que contengan datos de cardcter personal
deberdn:

° Permitir identificar el tipo de informacién que contienen

L] Ser inventariados

Solo deberdn ser accesibles por el personal autorizado para ello en el
documento de seguridad.

En el traslado de la documentacién se adoptardn las medidas necesarias
para evitar:

L] La sustraccidon

®  Pérdida

Acceso indebido a la informacién durante su transporte.

Siempre que vaya a desecharse cualquier documento o soporte que con-
tenga datos de cardcter personal debera:

®  Procederse a su destruccion

Procederse borrado

Para ello se adoptardn medidas dirigidas a evitar:

®  El acceso a la informacién contenida en el mismo

Su recuperacién posterior.

El documento de seguridad establecerd la periodicidad, que no serd
superior a un afo, con la que tienen que ser cambiadas las contrasefias
que, mientras estén vigentes, se almacenardn de forma ininteligible.
Ademds el Documento de Seguridad contendrd el modo de realizacién,
como minimo semanal, de copias de respaldo, salvo que en dicho periodo
no se hubiera producido ninguna actualizacién de los datos.

El responsable del fichero verificard cada seis meses la correcta defini-
cién, funcionamiento, aplicacién de los procedimientos de copias de res-
paldo.

A partir del nivel medio, los sistemas de informacién e instalaciones de
tratamiento y almacenamiento se someterdn a una auditoria bianual. Asi
mismo se realizard auditoria cuando se realicen grandes modificaciones.
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GESTION DE SOPORTES Y DOCUMENTOS. (Articulo 97)

Deberd establecerse un sistema de registro de entrada de soportes que permita conocer:

El tipo de documento o soporte, la fecha y hora, el emisor, el nimero de documentos o so-
portes incluidos en el envio, el tipo de informacién que contienen y la forma de envio.

La persona responsable de la recepciéon que deberd estar debidamente autorizada.

GESTION Y DISTRIBUCION DE SOPORTES. (Articulo 101)

La identificacién de los soportes se realizard utilizando sistemas de etiquetado que permi-
tan a los usuarios con acceso autorizado identificar su contenido, y que dificulten la identi-
ficacién para el resto de personas:

Los sistemas de etiquetado deberdn ser:

Comprensibles y con significado

La distribucién de los soportes que contengan datos de cardcter personal se realizard :

Periodicidad trimestral.
Tirada: 500 ejemplares. L4
Distribucion gratuita

Cifrando dichos datos
Utilizando otro mecanismo que garantice que dicha informacién no sea accesible o manipu-

lada durante su transporte.

Se prohibe la reproduccion total o parcial del contenido
de la presente publicacion sin autorizacién de la firma
editora.

Cuando los dispositivos portdtiles se encuentren fuera de las instalaciones que estdn bajo el
control del responsable del fichero se cifrardn los datos que contengan.
Deberd evitarse el tratamiento de datos de cardcter personal en dispositivos portdtiles que

no permitan su cifrado. Cuando sea necesario:

www.datalawyers.com

Consultores de Proteccién de Datos

COPIAS DE SEGURIDAD
Se conservard en un lugar diferente de aquel en que se encuen-
tren los equipos informdticos que los tratan, que debera:

Cumplir las medidas de seguridad o utilizar elementos que garan-
ticen la integridad y recuperacién de la informacién, de forma
que sea posible su recuperacion.

ACCESO A LOS SISTEMAS DE INFORMACION

El registro de accesos, deberd conservarse durante 2 afios cuando
el responsable del fichero o del tratamiento :

Sea una persona fisica y garantice que Unicamente él tiene acceso
y trata los datos personales.

La concurrencia de estas dos circunstancias deberd hacerse cons-
tar expresamente en el documento de seguridad.

CRITERIOS DE ARCHIVO (Articulo 106)
Los criterios previstos para el archivo de los soportes o documen-
tos deberdn garantizar:

® o correcta conservacién de los documentos

® |a localizacién Y consulta de la informacién

posibilitar el ejercicio de los derechos de oposicién al tratamiento,
acceso, rectificacién y cancelacién.

En aquellos casos en los que no exista norma aplicable, el respon-
sable del fichero deberd establecer los criterios y procedimientos
de actuacién que deban seguirse para el archivo.

DISPOSITIVOS DE ALMACENAMIENTO (Articulo 107)
Los dispositivos de almacenamiento de los documentos que conten-
gan datos de cardcter personal deberdn:

o Disponer de mecanismos que obstaculicen su apertura

Sino es posible, el responsable del fichero o tratamiento adoptaré
medidas que impidan el acceso de personas no autorizadas.

®  Se hard constar motivadamente en el documento de seguridad

Se adoptardn medidas que tengan en cuenta los riesgos de realizar tratamientos en entor-
nos desprotegidos.

CUSTODIA DE LOS SOPORTES (Articulo 108)

Cuando la documentacién con datos de cardcter personal no se encuentre
archivada por estar en proceso de revisién o tramitacién, ya sea previo
o posterior a su archivo, la persona que se encuentre al cargo de la mis-
ma deberd custodiarla e impedir en todo momento que pueda ser acce-
dida por persona no autorizada.

ALMACENAMIENTO DE LA INFORMACION. (Articulo 111)

Los elementos en los que se almacenen los ficheros no automatizados con
datos de cardcter personal deberdn encontrarse:

En dreas en las que el acceso esté protegido con puertas de acceso do-
tadas de sistemas de apertura mediante: -llave -otro dispositivo equiva-
lente.

Dichas dreas deberdn permanecer cerradas cuando no sea preciso el
acceso a los documentos incluidos en el fichero.

Si ello no fuera posible el responsable adoptard medidas alternativas
que se incluirdn en el documento de seguridad.

COPIA O REPRODUCCION. (Articulo 112)
Unicamente podrd ser realizada bajo el control del personal autorizado
en el documento de seguridad:

® La generacién de copias

L La reproduccién de los documentos

Deberd procederse a la destruccién de las copias o reproducciones des-
echadas de forma que se evite el acceso a la informacién contenida en
las mismas o su recuperacién posterior.

ACCESO A LA DOCUMENTACION. (Articulo 113)

Se limitard exclusivamente al personal autorizado.

Se establecerdn mecanismos que permitan identificar los accesos realiza-
dos en el caso de documentos que puedan ser utilizados por multiples
usuarios.

El acceso de personas no incluidas en el pérrafo anterior deberd quedar
adecuadamente registrado de acuerdo con el procedimiento establecido
al efecto en el documento de seguridad.

TRASLADO DE DOCUMENTACION. (Articulo 114)
Siempre que se proceda al traslado fisico de la documentacién contenida
en un fichero, deberdn adoptarse medidas dirigidas a:

® A impedir el acceso

® A impedir la manipulacién de la informacién objeto de traslado.




